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GIRIS ve PLAN HAZIRLIK SURECI

2019-2023 donemi e giivenlik stratejik plan hazirlanmasi siireci web giivenlik
komisyonunun olusturulmasi ile baglamistir. Ekip tarafindan olusturulan ¢alisma takvimi
kapsaminda ilk asamada durum analizi ¢alismalar1 yapilmis ve durum analizi asamasinda
paydaslarimizin konu ile ilgili bilgi diizeyini 6l¢mek lizere anket, toplanti ve goriismeler
yapilmistir.

Durum analizinin ardindan gelecege yonelim boliimiine gegilerek okulumuzun amag,
hedef, gosterge ve eylemleri belirlenmistir. Caligmalar1 yiiriiten ekip ve kurul bilgileri altta

verilmistir.
S.NO ADI SOYADI GOREVI SORUMLULUK ALANI
1 Umit Arslan Kurum Miidiirii E Giivenlik ile ilgili yasal
mevzuat sorumlusu
2 Arif Akga Miidiir Yardimcisi Internet Sayfas1 Sorumlusu
4 Ramazan Berkeban Rehber Ogretmen Ogrenci ve Veli Bilgilendirme
Sorumlusu
5 Serdar Mutlu Bilisim Teknolojileri E Giivenlik Okul Sorumlusu
Ogretmeni
6 Zuhal Ayik Yildirim = Ingilizce Ogretmeni Ogretmen Bilgilendirme
Sorumlusu
7 Okay Demir Miidiir Yardimcisi uye
OKULUN DEGERLERI

» Tiim paydaglarimizi ¢evrimigi olarak korumak ve giivenliklerini saglamak

» Teknolojinin potansiyel riskleri ve yararlari konusunda tiim paydaslarin farkindaligini
saglamak

» Giivenli internet kullanirken tiim olumlu davranislari
https://www.esafetylabel.eu/home da online modellemek ve kendi standartlarini ve
uygulamalarini yiiriitme gereksinimini fark etmek

» Her tiirli bilinen ¢evrimigi giivenlik sorunlarina yanit verebilecek prosediirleri
tanimlamak

SWOT Analizi

Okulumuzda ¢evrim i¢i giivenlik hizmetlerini gelistirerek 6grencilerimizi, velilerimizi ve
personelimizi her tiirlii bilinen tehditlerden korumak, onlara kars1 6nlem almak ve yasadiklar
olumsuzluklar1 ¢6zmek icin strateji gelistirmelerini saglamak amaglanmistir.

Ogretmenler, okul web sitesi, goriintii ve video paylasimi, kullanicilar, icerik, internet ve
bilisim cihazlar1 kullanimi, cep telefonu ve kisisel cihaz kullanim1 hakkinda kurallar
belirlenmistir. Bu kurallar detayli olarak Malatya Bilim Ve Sanat Merkezi e giivenlik
politikasinda agiklanmustir.
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i¢
Faktorler

External
factors
(Aspects
outside the
control of your
school

Giiclii Yonler

1. Ogretmenlerin e giivenlik
konusunda ilgili olmasi

2. Ogretmenlerin teknolojiyi etkin
kullanmast

3. Okulumuzda teknoloji bakimindan

yeterli olmast

4. Okulumuzda miifredatlimizda e
giivenlik konusunun iglenmesi

5. Okulumuzda Kabul Edilebilir
Kullanim Politikasinin olmasi

Firsatlar

1. Milli Egitim Bakanligi’nin e
giivenlik ile ilgili kendi filtreleme
sisteminin olmasi

2. Cevrim igi filtreleme sisteminin
okul bilgisayarlarimizda yiikli
olmasi ve stirekli glincellenmesi
3.0grencilerinin yaslarmn kiigiik
olmasi okulda 6gretmenlerinin
gozetiminde teknolojiyi kullanmasi.

Zayif Yonler

1. Velilerin e gilivenlik hakkinda
bilgilerinin olmamasi

2. Siirekli gbe alan bir okul
olunmasindan dolay1 veli
profilinin siirekli degismesi

3. Velilerin sosyoekonomik
durumunun zayif olmasi

Tehditler

1. Ogretmenlerimizin kisisel
bilgisayarlarinin yeterli ¢cevrim
ici glivenlik kaynaklarinin
olmamasi

2. Ogrencilerin yas grubunun
kiigiik olmasi ve bu yilizden
tehditlerin farkinda olmamasi
3.Velilerimizin egitim diizeyinin
diisiik olmasi

CEVRIM iCi GUVENLIK STRATAJISINi TANIMLAMA

Strateji Vizyonu

Okulumuz, teknolojik aletleri kullanirken ¢ocuklart ve yetiskinleri dijital diinyanin
zararlarindan korumaktir. Bunun i¢in gerekli ¢caligmalar yapilmaktadir. Sanal platformlarin ve
bilgi iletisim teknolojilerinin vazgecilmez hale geldigini goriilmektedir. Cocuklarimizi bu
ortamlardan gelebilecek riskleri yonetmeleri, bu risklere nasil tepki vermeleri konusunda
strateji gelistirmenin yollarin1 6grenmeleri amaglanmistir. Personelimizin mesleki ¢aligmalarini
desteklemek, basariy1 tesvik etmek ve yoOnetim islevlerini gelistirmek i¢in internet erigimi
sunma yikiimliligi verilmistir. Biitlin paydaslarimiz1 (velilerimizi, G&grencilerimizi ve
personelimizi) sanal ortamdan korunmasini saglama misyonumuzdur.

Odak Noktasi

1. Sosyal medya ile ilgili riskler konusunda okul farkindaliginin artmasi

2. e giivenligin 6neminin farkina varilmasi

3. Ogrencilerimizi siber zorbaliga, cinsel igerikli mesajlara kars1 korunmasi ve strateji
gelistirilmesinin saglanmasi

4. Personelin kendi e giivenligi hakkinda bilgilendirilmesi
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STRATEJIK HEDEFLER VE AMACLAR

TEMA 1IV: e Giivenlik

Stratejik Amag¢ 4: Okulumuzu e Twining okulu yapmak

Stratejik Hedef 4.1. Okulumuzun e Twining okulu olmasi i¢in gerekli is ve islemlerin

yapilmasi

Performans Gostergeleri

PERFORMANS GOSTERGESI MEVCUT HEDEFLER

2022 2023
PG4.1.a E twining projelerinin yapilmasi 2 3 6
PG.4.1.b Komisyon liyelerinin egitimlere 2 3
katiliminin saglanmasi
PG.4.1.b E giivenlik komisyonunun X X
olusturulmasi
Eylemler
No  Eylem Ifadesi Eylem Sorumlusu Eylem Tarihi

4.1.1 Personelimizi http://etwinningonline.eba.g Ingilizce Ogretmeni  Her ay
ov.tr/ da egitimleri almasini saglamak

4.1.2 Komisyon iiyelerinin egitimlere katilimmin  Okul Mudiiri 2023
saglanmast
4.1.3 E giivenlik komisyonunun olusturulmasi 2022

Stratejik Amag S: internetin her ortamda Giivenli internet kurallarina uygun kullaniminin
artirilmasi

Stratejik Hedef 5. 1. Okul web sitesi amaca uygun, giivenli, aktif ve gilincel olarak
kullanilacaktir.

Performans Gostergeleri

PERFORMANS GOSTERGESI MEVCUT HEDEFLER

PG.5.1.a Okul web sitesinde yayinlanan haber ve 40 45 50
duyuru sayis1 (say1)

PG.5.1.b Okul web sitesinde yer alan haberlerin 200 250 300
gorilintiilenme sayisi (say1)

PG.S.1.c Okul web sitesinde yer alan haberlerin
ve gorlintiilerin giivenli internet 70 75 80

kapsaminda paylasim orani (%)

x e}
[

., eSafety Label *

for a safer school

eTwinning



Eylemler

No Eylem ifadesi Eylem Sorumlusu Eylem Tarihi
S5.1.1 Okul web sitesine aylik biiltenler Miidiir yardimcisi Her ay
diizenli olarak eklenecektir.
5.1.2 Okul web sitesine veli toplantilari,
rehberlik servisi seminerleri duyuru Miidiir yardimcist Her ay
olarak girilecektir.
5.1.3 Okulda yapilan etkinlik ve ¢alismalarin
fotograflar1 gilivenli internet kapsaminda Miidiir yardimcist Her Hafta

veli izin onay1 alinarak diizenli olarak
okul web sitesinde yayinlanacaktir.

334 Velilere kisa mesaj yolu ile okul web Miidiir yardimeisi Periyodik
sitesinin takibi hatirlatilacaktir. araliklarla

Stratejik Hedef 5. 2: Sosyal medya ile ilgili riskler konusunda okul farkindaliginin
artirtlmasi.

Performans Gostergeleri

PERFORMANS GOSTERGESI MEVCUT HEDEFLER

2022 2023
PG.5.2.a Velilerimize sosyal medya ile ilgili
riskler konusunda okul farkindaliginin 20 25 30
artirilmast ( %)
PG.5.2.b Ogrencilerimize sosyal medya ile ilgili
riskler konusunda okul farkindaliginin 40 45 50
artirilmasi ( %)
PG.5.2.c Personelimize sosyal medya ile ilgili
riskler konusunda okul farkindaliginin 40 45 50

artirilmasi ( %)

Eylemler
No Eylem ifadesi Eylem Sorumlusu Eylem Tarihi
5.2.1 Konu ile ilgili 6grenci personel ve Rehber 6gretmenler  Her ay
velilere Seminerler vermek
522 Brosiirler dagitmak Web giivenlik Her ay
komisyonu
v 3 . % -
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Stratejik Hedef 5.3 e giivenligin 6neminin okul farkindaligini her yil %10 artirmak

Performans Gostergeleri

PERFORMANS GOSTERGESI MEVCUT HEDEFLER

PG.5.3.a Velilerimize e giivenlik konusunda 20 30 40
bilgilendirme yapma %

PG. 5.3.b Ogrencilerimize e giivenlik konusunda okul 30 40 50
farkindaliginin arttirilmasi

PG. 5.3.c Personelimize e giivenlik konusunda okul 40 50 60

farkindaliginin arttirilmasi

Eylemler
No Eylem Ifadesi Eylem Sorumlusu Eylem Tarihi ‘
5.3.1 Konu ile ilgili 6grenci personel ve Rehber 6gretmenler Her ay
velilere Seminerler vermek
532 Pano hazirlamak Sinif 6gretmenleri Her ay
533 personelimizi Ogretmenler kurul 2022

https://www.esafetylabel.eu toplantisi
/home a iiye olmasini saglamak

Stratejik Hedef 5.4 Ogrencilerin siber zorbaliga ve cinsel igerikli mesajlara kars1 korunmasi
ve strateji gelistirmesini artirmak

Performans Gostergeleri

PERFORMANS GOSTERGESI MEVCUT HEDEFLER

Ogrencilerimize siber zorbalia ve cinsel
icerikli mesajlara karsi korunmasi ve karsi
strateji gelistirmesini arttirilmasi

PG.5.4.b  Velilerimize siber zorbaliga ve cinsel igerikli 50 60 70
mesajlara kars1 korunmasi ve strateji
gelistirmesini arttirilmasi.

PG.5.4.c 2021 yilinin sonuna kadar personellerimize 60 70 80
siber zorbaliga ve cinsel igerikli mesajlara
kars1 korunmasi ve strateji gelistirmesini
arttirilmasi.
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Eylemler

No Eylem ifadesi Eylem Sorumlusu Eylem Tarihi
54.1 lgili konular1 miifredatin icinde islemek
(Y1l iginde derslerde bu konu ile ilgili Sinif 6gretmenleri Her tinitede
bilgilendirme, drama yapma)
54.2 Y1l i¢inde veli toplantilarinda bu konu BT rehber 6gretmen  Veli
ile ilgili bilgilendirme yapma Toplantilar

Stratejik Hedef 5.5 Personelin kendini e glivenligini hakkinda bilgilendirilmesinin her y1l
artirilmast

Performans Gostergeleri

PERFORMANS GOSTERGESI MEVCUT HEDEFLER

2021 2022 2023
PG.4.2.a https://www.esafetylabel.eu/home a iiye X
olmasini saglamak
PG.4.2.b Personelimizi
http://etwinningonline.eba.gov.tr/ da X X

egitimleri almasini saglamak

ILERLEMEYI iZLEME VE CEVRIMICi GUVENLIK STRATEJiSIiNi

DEGERLENDIRME
Tlerleme Yada Amag Nasil Degerlendirilecek Zaman Aralig1 ‘
Ik Anket yapilmasi1 (On degerlendirme) 2021
Son Anket yapilmasi (Son degerlendirme) 2023
Siif 6gretmenlerinin ve rehber 6gretmenlerinin bu
konu ile ilgili yaptig1 gériigmeler ve gozlemler Her donem sonunda

yil sonunda degerlendirilmesi
https://www.esafetylabel.eu/home a iiyelik

ve http://etwinningonline.eba.gov.tr/ 2022 sonuna kadar egitimlerin
“Internet Giivenligi ve e Twinning Etigi” ile tamamlanmasi

“eSafety Label Hakkinda Hersey” egitimlerinin

sertifikalar1
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RiSK DEGERLENDIRMESI

Giivenlik Acisindan Potansiyel
Riskler

1. Ogrencinin kisisel bilgilerinin
calinmasi

2. Ogrencinin 6gretmenin acik
olan bilgisayarindan e okula girip
biitiin notlarin degistirmesi

3. Ogrencilerin okul internet ag1
kullanicr sifresinin 6grenciler
tarafindan kesfedilmesi

.} eSafety Label

for a safer school

Belirlenen Potansiyel Riskler Nasil Hafifletilir?

- Ogrencinin dgretmenine bildirmesi

- Ogrencinin rehber 6gretmen ile goriismesinin
saglanmasi

- Rehber 6gretmenle birlikte sinif 6gretmeninin veliye

bu konu hakkinda bilgilendirmesi ve nesil 6nlemler

alabilecegi hakkinda goriisme yapilmasi

-Ogretmenin web giivenlik komisyonuna bildirmesi.

- Okul polisine haber verilmesi

-Ogretmenin bilgisayarina sifre koymasi

-Siiftan ¢ikarken bilgisayarini kapatmasi veya uyku
moduna almasi

-Sifresini herhangi bir yere yazmamasi

- Sifrelerini 3 ayda bir degistirmesi

Velilerimizi uygun bir dille bunun yanlis oldugunu

anlatilir.

-Uzun sifrelerin belirlenmesi

-Sifrelerde biiyiik kiiciik harf, say1 ve noktalama

isaretlenin kullanilarak zorluk seviyesini arttirmak

-Sifrelerin 3 ayda bir degistirilmesi
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